CHECKLISTA

Skapa en effektiv process

for att motarbeta insiderbrott

1. Ta reda pa vilka insiderhot som ar unika for er organisation:

v’ Vilken data ar kritisk eller viktig? (Tank i banor som: Ostrukturerad data, intellektuell egendom, kunder,
lagstiftade krav, GDPR)

v’ Var finns denna kritiska och viktiga data?

v Vilka individer utgor storst risk? (Tank i banor som: Anstéllda pa vag att I1amna foretaget, anstéllda med
tillgang till kanslig data, anstéllda som ofta visar bristande forstaelse for datasékerhet, underentreprendrer,
externa konsulter etc.)

v/ Om ni inte redan har en klar bild éver ovanstédende punkter ar det klokt att bérja med att skapa en rapport
som omfattar organisationens risker och hur dessa risker paverkar verksamheten.

N

. Erhall stdd fran ledning och andra viktiga intressenter:

AN

Presentera en korrekt bild dver risker och konsekvenser som ar unika for er organisation, samt var okénda
risker kan finnas.

Samla in data om insiderhot och trender — Verizon DB, CERT, Ponemon, etc.
Samla in, och informera om, insiderbrott som synts i nyheter och media.
Diskutera organisationens beredskap, var ni befinner er idag och vart ni vill nd och hur.

. Bedom vilka verktyg som behovs for att hantera insiderhot:

Utvardera de verktyg ni har idag och identifiera vad som saknas fér att kunna hantera insiderhot och
insiderbrott.

S W R < N

Sok reda pa verktyg som kan integreras med, eller komplettera, era befintliga verktyg.
Fokusera pa verktyg som har férmagan att upptéacka, underséka och agera pa risker snabbt och effektivt.

Genomfor ett "Proof-of-Concept” for att se om projektet ar hallbart och kan genomféras framgangsrikt.

. Skapa en process och dokumentera

Bestdm vilka kriteria som skall anvandas fér kontroll och férebyggande samt vilken typ av handelser som
skall hanteras som risker, samt vilka som skall exkluderas fran att hanteras som insiderrisker.
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Dokumentera hur processen vid en insiderincident skall se ut, s& att processen kan aterupprepas och leda
till samma resultat hela tiden.

Dokumentera hur en insiderincident eskaleras till att bli ett mdjligt insiderbrott, och hur det skall behandlas.

Genomfor regelbunden test av er process och uppdatera systemet utifrdn nya arbetssatt och rutiner.

. Kommunicera

R G <

Ta fram och anvand en policy for hur data inom organisationen far anvandas (UAP - Acceptable Use Policy)
och se till att alla inom organisationen tar del denna policy — inkludera &ven underentreprendrer och
konsulter.

AN

Inkludera er Insiderhotpolicy i interna sékerhetsutbildningar.

v Gor anstallda medvetna om att det finns ett system for férebyggande av insiderbrott, men avsldja inte vilka
verktyg som anvénds.

v/ Rapportera till ledning och viktiga intressenter om hur systemet anvands och erfarenheter av systemet.

6. Forenkla och utveckla programmet s att det hela tiden ar upp-to-date
med risker i omvarld och internt.
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